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25 maggio 2009 |07 Questa revisione si propone di ri  organizzare all'interno del
“dps” documenti pertinenti o stralci degli stessi g estiti con
modalita diverse ed autonome rispetto al dps
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Questa sezione riporta I'elenco dei trattamenti di dati personali effettuati dalla Azienda

Ospedaliero Universitaria Policlinico di Modena.

| seguenti trattamenti si intendono effettuati sia con strumenti elettronici sia attraverso

piu tradizionali supporti cartacei:
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. tutela dai rischi infortunistici e sanitari connessi con gli ambienti di vita e di lavoro

sorveglianza epidemiologica delle malattie infettive e diffusive e delle tossinfezioni
alimentari

vaccinazioni e verifica assolvimento obbligo vaccinale

programmi di diagnosi precoce

assistenza sanitaria di base: assistenza agli stranieri in Italia (particolari categorie)
attivitd amministrativa, programmatoria, gestionale e di valutazione relativa alla
assistenza in regime di ricovero ospedaliero e domiciliare

attivitd amministrativa, programmatoria, gestionale e di valutazione concernente
I'attivita immuno-trasfusionale

attivita amministrativa, programmatoria, gestionale e di valutazione concernente |l

trapianto d’organi

. soccorso sanitario di emergenza/urgenza sistema “118". assistenza sanitaria di

emergenza
assistenza specialistica ambulatoriale e riabilitazione
assistenza socio-sanitaria per la tutela della salute materno- infantile ed esiti della
gravidanza
assistenza farmaceutica territoriale e ospedaliera
sperimentazione clinica dei medicinali
farmacovigilanza e rilevazioni reazioni avverse a vaccino
erogazione a totale carico del servizio sanitario nazionale, qualora non vi sia
alternativa terapeutica valida, di medicinali inseriti in apposito elenco predisposto
dalla commissione unica del farmaco
assistenza a favore delle categorie protette (morbo di Hansen)
attivitd amministrativa, programmatoria, gestionale e di valutazione concernente
I'assistenza ai nefropatici cronici in trattamento dialitico
attivitd medico - legale inerente I'accertamento dell'idoneita in ambito di diritto al
lavoro (assunzione nel pubblico impiego; idoneita allo svolgimento di mansioni

lavorative; controllo dello stato di malattia di dipendenti pubblici e privati)
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consulenze e pareri medico-legali in tema di riconoscimento della dipendenza da
causa di servizio

consulenze e pareri medico-legali in tema di ipotesi di responsabilita professionale
sanitaria, di supporto all'attivitd di gestione del rischio clinico, informazione e
consenso ai trattamenti sanitari

attivitd medico - legale in ambito necroscopico

attivitd di programmazione, gestione, controllo e valutazione dell'assistenza
sanitaria

gestione e verifica sull'attivita specialistica e di ricovero delegata alle strutture
accreditate

videosorveglianza con finalita di sicurezza e protezione di beni e persone

nomine e designazioni

instaurazione e gestione del rapporto di lavoro del personale, compreso
collocamento obbligatorio, assicurazione integrative

attivita’ sanzionatoria e di tutela amministrativa e giudiziaria riguardante I'ente.



In termini generali all'interno di ogni struttura preposta al trattamento di dati la
responsabilita del trattamento € in capo ad ogni responsabile di struttura (complessa
o semplice).

Gli operatori di ogni struttura, qualora chiamati a compiti di trattamento, in relazione
alle proprie mansioni ed alla piut ampia missione istituzionale della azienda

ospedaliero universitaria di Modena, sono considerati incaricati al trattamento.

Nella modulistica utilizzata per richiedere le credenziali di autenticazione ai sistemi
informatici aziendali si evidenzia che I'accoglimento della richiesta e la creazione di
un profilo di autenticazione notificato al richiedente coincide “de facto” con la nomina
ad incaricato al trattamento, impartendo, anche attraverso rimandi alla intranet

aziendale, tutte le opportune istruzioni.




I principali rischi presi a riferimento per la adozione delle misure di sicurezza esplicitate

nel presente documento sono cosi riassumibili :

1.

si considerano gravi le minacce che possono limitare e/o rendere difficoltosa

I'erogazione della attivita assistenziale;

. Si considerano gravi le minacce che portano alla divulgazione/modifica/produzione

illegittima di dati sensibili o che comportino un danno patrimoniale per I'azienda;

In particolare:

3.

si considerano gravi le minacce che possono limitare la disponibil ita di servizi
informatici a supporto delle attivita assistenziali ;

si considerano gravi le minacce che portano alla modifica illecita di messaggi —
e quindi di informazioni gestite dall'azienda - qua  lora tali messaggi abbiano
un valore medico-legale o la loro modifica comporti un danno patrimoniale per
I'azienda ;

si considerano gravi le minacce di fraudolenta impersonificazione -
masquerade — qualora cio porti alla produzione di f  alsi atti con valore medico-
legale o che comportino un danno patrimoniale per | 'azienda ;

si considerano gravi le minacce di fraudolenta impersonificazione -
masquerade — qualora cio porti alla modifica fraudo lenta di atti con valore
medico-legale originariamente legittimi, o qualora cio porti ad un danno

patrimoniale per I'azienda ;

. Si considerano gravi le minacce di intercettazione qualora i dati intercettabili

riguardino dati personali di natura sensibile ai se nsi della legge sulla tutela

dei dati personali

Si considerano in genere trascurabili le minacce di analisi del traffico e di ripetizione, a

patto che esse non portino a conseguenze elencate nei punti sopra elencati.




SICUREZZA FISICA DEI DATI

Al fine di garantire la sicurezza dei dati dal punt o di vista fisico, sono stati

adottati alcuni provvedimenti, di seguito descritti

Tutti i server sono posizionati in locali chiusi il cui accesso e consentito

esclusivamente alle persone autorizzate.

Tali locali sono dotati di condizionatori d’aria che garantiscono la corretta

temperatura di funzionamento.

Sono installati due tipologie di condizionatori d’aria che garantiscono la temperatura

ottimale anche in caso di guasto di una delle due tipologie.

Tutti i Cabinet dei server sono dotati di ventole di raffreddamento aggiuntive e
ridondanti che garantiscono un ottimo ricambio d’aria all'interno dello stesso in modo

da evitare pericolosi surriscaldamenti delle componenti interne.

Tutti gli HDs sono raffreddati anche da una ventola posizionata opportunatamente per
mantenere la temperatura degli stessi uguale a quella ambientale e quindi, anche
nella peggiore delle ipotesi, entro i limiti di sicurezza stabiliti dal costruttore. i.e. la

temperatura dell’aria a contatto con gli HDs £ = 50°.

Tutti i Server sono protetti da qualsiasi problema a carico dell’energia elettrica con un
gruppo di continuita (UPS) del tipo , Che garantisce un
perfetto funzionamento del sistema in caso di microinterruzioni o elevati picchi di
tensione (anche di migliaia di Volts) che si possono presentare sulla linea elettrica di
alimentazione.

La qualita della corrente erogata & conforme allo standard, i.e. forma d’onda con THD

< 3% assicurata in qualsiasi condizione.




In caso di Blackout inferiori a 5 min, 'UPS assicura il perfetto funzionamento del

Server, nel caso di Blackout superiori ai 5 min, il Sw di gestione dellUPS provvede

autonomamente a spegnere correttamente il Server.

Allo stesso modo il Sw provvede autonomamente alla riaccensione del server

gquando la condizione di Blackout viene a cessare.

La casistica dimostra che le parti meccaniche sono quelle pit soggette a rottura e
quindi gli HDs sono i dispositivi meccanici contenenti Dati che devono essere oggetto

di maggior attenzione.

Il caso piu frequente, statisticamente parlando, € la rottura fisica degli HDs che

comporta la perdita totale dei dati memorizzati sul supporto.

Per fornire una sostanziale protezione da tali rischi, tutti i Server hanno i dischi

configurati in o]

Tutti i Server di ultima generazione effettuano giornalmente un salvataggio dei dati su

un apposito HD di Backup in modo il giorno 1 di ogni mese, in modo
tutti gli altri giorni;

tale implementazione e attiva su TUTTI i server.

La prima copia su un server dedicato di Backup nello stesso building del server, poi la

notte stessa il server si sincronizza con un server simile situato in un Building diverso

per garantire il disaster Recovery

Per i server della generazione precedente, viene effettuato un salvataggio completo
su nastro di tutti i dati e del sistema operativo ogni volta che il S:0. subisce delle
variazioni

| Domain Controller vengono Backuppati OGNI settimana anche su nastro.

Il salvataggio effettuato la prima settimana di ogni mese o il giorno 1, viene archiviato
e conservato per almeno 4 mesi in luogo accessibile solo agli addetti e in luogo
diverso da quello dei Server.

Non viene al momento fatta nessuna archiviazione per mettere fuori linea i dati:
TUTTI i dati sono disponibili sui server di backup finoi a quando verra deciso DOPO

gquanto tempo i dati potranno essere portato off-line.



Tutti i nodi della rete sono situati in armadi metallici dotati di serratura e di sistema di
raffreddamento tramite ventole. L’accesso a tali nodi &€ consentito esclusivamente alle

persone autorizzate.



SICUREZZA LOGICA DEI DATI

Non meno rilevante della sicurezza fisica, € la sic  urezza dei dati dal punto di vista

logico; di seguito vengono indicati gli accorgiment i adottati.

Tutti i dati sensibili sono memorizzati sui Server di rete.

In questo senso é incessante I'opera di sensibilizzazione dei singoli utenti, con un
approccio Top-Down , soprattutto presso I'area medica, per far comprendere I'ovvio

vantaggio e anche obbligo di legge, che si ottiene memorizzando i dati come sopra.

Tale politica di Sicurezza evidenzia la “sacrificabilita ” che viene data ad ogni singolo

client che per definizione non contiene dati sensibili.

La gestione e la manutenzione del sistema di abilitazione degli utenti &€ consentita

esclusivamente a personale autorizzato.

L'abilitazione ad accedere a dati su server viene concessa solo su presentazione di
richiesta scritta e firmata dal Responsabile della sicurezza dei dati dell’Unita

Operativa richiedente.

Nel caso in cui vi sia la necessitd di accedere a informazioni relative a Unita
Operative diverse da quella del richiedente, viene richiesta [autorizzazione
all'accesso da parte del Responsabile della sicurezza dei dati della Unita Operativa
a cui appartengono i dati.

Tutte le richieste sono indirizzate al Responsabile per la sicurezza dei dati

informatici .

Ad ogni nuovo utente viene consegnata, in busta chiusa, la password preassegnata

di accesso alla rete; tale Password puo venire modificata dall’'Utente.

Unitamente alla password viene unita una lettera informativa sull’utilizzo, contenente
la specificazione delle abilitazioni attivate e indicazioni sulla riservatezza della

password assegnata.



Per quanto possibile, viene evitato I'uso di account generici, i.e. salvo casi eccezionali
I'Utente viene creato con

Account = CognomeNome permettendo un facile Auditing .

Per ogni utente, l'autorizzazione all'accesso € sempre limitata ai soli dati

effettivamente necessari per lo svolgimento delle sue mansioni.

Periodicamente viene effettuata una verifica degli Account;
quelli non utilizzati da piu di sei mesi vengono prima disattivati e successivamente

eliminati, previo accertamento presso l'interessato.

Al fine di evitare un uso improrio degli Account su tutti i Server é stato attivato un
opportuno Auditing;
la figura a seguire € il settaggio standard che ogni server ha attivo e che viene a

volte temporaneamente modificato per un Auditing anche piu dettagliato.

Quanto sopra non sarebbe necessario per evitare tempestivamente un attacco
brutale nei confronti di un Account e quindi anche le Policy sui singoli Account sono

state attivate come la figura a seguire evidenzia.

Nella finestra 2006/2007 verra valutata la possibilitd di apposito software per
impedire I'accesso multiplo alla rete Microsof, i.e. 'utente non puo essere collegato

contemporaneamente a piu stazioni



Quanto sopra avviene gia per i Terminal server.
Nota: Microsoft Windwo Nt e Windows 2003 non hanno un sistema nativo per
ottemperare a quanto sopra, si sto valutando quale, fra i diversi Software di

terze parti per poi procedere all'acquisto e alla relativa installazione.

per ovvi motivi di sicurezza i valori delle varie wci sono stati cancellati.



Opz sys Tipo Descrizione

QALWOBJRST *SEC Consentire l'opzione di ripris tino
oggetto

QALWUSRDMN *SEC Consentire oggetti dominio ute nte nelle
librerie

QAUDCTL *SEC Controllo verifica

QAUDENDACN *SEC  Azione fine controllo

QAUDFRCLVL *SEC Forzatura dati di controllo

QAUDLVL *SEC Liv. contr. riservat.

QCRTAUT *SEC Creaz. autor. pubblica predef.

QCRTOBJAUD *SEC Creazione controllo oggetto

QDSPSGNINF *SEC  Contr. informaz. pann. collega

QINACTITV *SEC  Supero tempo lav. in.

QINACTMSGQ *SEC Coda mess. lavori inattivi

QLMTDEVSSN *SEC Limite sessioni unita

QLMTSECOFR *SEC Limite accesso unita respons.

QMAXSGNACN *SEC Azione per tentativi non valid
collegamento

QMAXSIGN *SEC Num. mass. tentativi collegam.

QPWDEXPITV *SEC Interv. scadenza par. d'ordine

QPWDLMTAJC *SEC Limite cifre adiacenti par. or dine
QPWDLMTCHR *SEC Limite caratt. par. d'ordine

QPWDLMTREP *SEC Limite caratt. ripet. parola d ‘ordine
QPWDMAXLEN *SEC Lungh. mass. par. ord.

QPWDMINLEN *SEC Lungh. min. par. d'ordine

QPWDPOSDIF *SEC Limite posiz. caratt. par. d'o rdine
QPWDRQDDGT *SEC Rich. cifre in par. ord.

QPWDRQDDIF *SEC  Contr. par. d'ordine dupl.

QPWDVLDPGM *SEC Progr. conval. par. d'ordine

QRETSVRSEC *SEC Mantenimento dati di riservate Zza server
QRMTSIGN *SEC Contr. colleg. remoto

QSECURITY *SEC Liv. riserv. sistema

QUSEADPAUT *SEC  Utilizzo autorizzazione adotta

Dalle figure precedenti si possono facilmente individuare le funzioni di protezione

abilitate su tutti i Server.

Tutti i server sono collegati su apparati di rete almeno di livello 2 (layer 2 switch ),
nel corso del 2006/2007 I'intera rete verra portata a Livello 3

Da notare che anche buona parte dei client sono attualmente collegati a tali apparati
e che tale politica verra estesa alla quasi totalita dei Client grazie al progetto di

seguito menzionato.



Layer 2/3/4

L'obiettivo, a livello LAN, dell'anno in corso e il completamento della rete ethernet con
apparati layer 2/3/4;

guesto comportera un ulteriore aumento della sicurezza in quanto i client collegati a
porte switch hanno un dialogo diretto con i server rendendo molto difficile lo “sniffing ”

dei pacchetti tra server e client.

VLan

Al fine di aumentare ulteriormente la protezione dei dati, in tutti quei casi in cui, per
svariati motivi non sanabili , siano presenti installazioni non conformi agli Standards
Aziendali (che questo documento in parte contempla), queste verranno “poste” in

Vlan separate rispetto a quella aziendale senza nessuna possibilita _ all'utenza

presente in queste Vlan di accedere alla Vlan aziendale.
Ove necessario viene reso possibile il contrario, i.e. possibilita di un Client sulla Vlan
Aziendale di accedere a dati presenti su un’altra Vlan, con procedure complesse

che non vengono qui descritte per ovvi motivi di sicurezza.
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Tutti i client su cui & stato possibile installare WinXp sono in fase di migrazione
TOTALE a SP2 con Aggiornamento Automatico forzato delle patch da un server

centralizzato

Tutti i Server e | Client sono dotati di Antivirus con aggiornamento automatico

centralizzato

Il Server di Mail & dotato di apposito Antivirus SMPT che permette un controllo
accurato di quanto viene ricevuto e spedito anche nei confronti degli allegati.
E’ stato da poco installato un Front-End SMTP per proteggere il mail server interno e

gestire la sicurezza perimetrale

L'attivazione di una presa di viene effettuata esclusivamente su presentazione di

una richiesta scritta del responsabile della Unitd Operativa interessata indirizzata al
Responsabile della Sicurezza Informatica.

Le porte non utilizzate vengono, dove gli apparati lo consentono, disattivate.

Appena concluso il Deployment della rete sopra descritto andranno a pieno regime

”

un Sw di “Protocol & Monitor Inspector " e un’altro di “Intruder Detection System

Al momento la connessione ad Internet avviene tramite convenzione con I'Universita

di modena e Reggio Emilia che provvede anche alle protezioni perimetrali mediante :

l'installazioni di Firewall .
la creazione di una o piu DMZ
un IDS per le DMZ

I'installazione di Bastion Hosts

'implementazione di NAT e Access Lists



INFORMAZIONE / FORMAZIONE

Nella articolazione che prevede per ogni UOP un Referente per I'Informatica , si

individua il canale di diffusione delle misure di Sicurezza.

In concreto, ad ogni revisione del Piano Programmatico della Sicurezza Informatica
e prevista una diffusione ed illustrazione che attraverso i succitati Referenti rende

operative e note in maniera capillare le misure da adottare.

Gia da qualche anno e in corso un programma di “Alfabetizzazione Informatica "

rivolto trasversalmente a tutto il Personale delll’Azienda.

Tale iniziativa & stata concepita anche come mezzo per rendere edotto ogni singolo
Utente della rete Informatica Aziendale delle specifiche normative, delle modalita
attuative concrete stabilite e di fatto conseguite in Azienda.

Oltre a questa modalita da diversi anni si tiene un seminario (1 edizione per anno)

dedicato espressamente al tema “privacy in ospedale”.



INFORMATIVA / REGOLE PER L'UTENTE

IDENTIFICATICO DI ACCESSO E PASSWORD

Al momento dellla consegna l'utente dovra essere informato sul corretto uso del Suo

accesso Personale.

La Password é strettamente segreta  ed e assolutamente vietato  comunicarla per

qualsiasi motivo ad un’altro utente, se cio venisse fatto I'Utente “detentore” della
Password rispondera sempre e comunque in prima persona dell' eventuale errato

utilizzo del proprio accesso personale sia da un punto civile che penale.

REGOLE GENERALI SULL’'USO DEL COMPUTER AZIENDALE

Contemporaneamente alla consegna dell’ ID e Password I'Utente dovra essere
informato sul corretto utilizzo delle attrezzature ( in questo caso PC) dell’ Azienda
Ospedaliero universitaria di Modena, di seguito sommariamente elencate:

Il PC puo essere utilizzato esclusivamente per motivi Aziendali come da

incarico ricevuto.
Tutti i documenti che vengono creati non possono _ risiedere sul Pc stesso

ma devono obbligatoriamente essere salvati su un Server apposito il cui accesso

viene dato ad ogni utente che per motivi Aziendali ne abbia necessita come
precedentemente accennato.

E’ vietato modificare in qualsiasi modo la configurazione del Pc.

E’ vietato caricare programmi di qualsiasi tipo.

E’ vietato scollegare e/o ricollegare il Pc dalla rete.

Le attivita dei tre punti precedenti queste possono essere svolte solo dal Personale

del S.T.I. o da personale espressamente autorizzato dal S.T.I. stesso.

Gli Utenti che per motivi Aziendali avranno tale accesso dovranno essere informati
che per motivi di sicurezza tutti gli accessi ad internet vengono monitorati.

Si sta valutando un SW di controllo della navigazioni ai soli fini della sicurezza!
L'obbiettivo € quelli di PREVENIRE l'accesso a siti pericolosi o potenzialmente

pericolosi.



Altre prescrizioni ed informazioni per tutti i dipendenti incaricati al trattamento sono
evidenziate nel “Disciplinare sull'utilizzo degli strumenti informatici e di telefonia” di
cui si riportano a seguire gli stralci piu significativi riguardanti la sicurezza informatica.
Il Disciplinare, soggetto a periodiche revisioni ed aggiornamenti & distribuito online

nell’ambito della intranet aziendale.

~

“Il presente disciplinare & stato redatto sulla base delle indicazioni contenute nel
provvedimento del Garante per la protezione dei dati personali del 01.03.2007
“Lavoro. Le linee guide del garante per posta elettronica e internet”.

L'Azienda garantisce che per nessuna ragione i dati informatizzati gestiti dall’Azienda,
i sistemi di elaborazione dati e gli strumenti di telecomunicazioni saranno utilizzati per
il controllo a distanza dei lavoratori (artt. 113, 114 e 184, comma 3, del Codice; artt. 4
e 8 1. 20 maggio 1970, n.300).

Il documento opera nei confronti di ogni dipendente dell’Azienda e di tutti coloro che a
vario titolo si trovino ad utilizzare il sistema informativo dell’Azienda.

Sara cura dell'operatore accertarsi se siano state pubblicate nuove versioni della
presente linea guida e adottare comportamenti congrui a quanto prescritto
relativamente ai propri ambiti specifici di competenza e di attivitd. Qualora I'operatore
lo desideri potra ottenere una copia a stampa del presente documento recandosi in
un qualsiasi ufficio del Servizio Tecnologie dell'Informazione.

E comunque indispensabile che chiunque tratti dati personali o sensibili prenda

visione del vigente DPS — Documento Programmatico sulla Sicurezza —. Copia del

DPS é reperibile presso gli uffici del Servizio Tecnologie dell'Informazione Aziendale
Istruzioni_

Le seguenti istruzioni sono parte del sistema di sicurezza che I’Azienda adotta al fine

di gestire, nel rispetto della vigente normativa, i dati trattati.

Accesso al sistema informatico aziendale e piu in generale agli ausili
tecnologici messi a disposizione dall’Azienda

tutti coloro che per ragioni di lavoro devono avere accesso al sistema
informatico aziendale devono essere intestatari di un nome di utente all'interno del
dominio di sicurezza aziendale; possono richiedere I'accesso ad Internet che sara
autorizzato o meno — in base alla mansione e a considerazioni organizzative — dal
responsabile del trattamento di riferimento;

la parola chiave di accesso alla postazione informatica e agli applicativi
aziendali deve essere custodita con la massima attenzione e segretezza e non
deve essere divulgata o comunicata a terzi;

la parola chiave di accesso alla postazione informatica e agli applicativi
aziendali deve essere modificata a cura dell'incaricato con cadenza almeno
trimestrale.

la parola chiave non deve contenere riferimenti facilmente riconducibili
allincaricato;

I'incaricato & responsabile di ogni utilizzo indebito o non consentito della
parola chiave di cui sia titolare;



tutti i pc hanno il programma antivirus installato e configurato per
I'aggiornamento automatico; nel caso in cui si verifichi la non rispondenza della
stazione di lavoro a tale requisito si & pregati di rivolgersi al Servizio Tecnologie
dell'Informazione;

in caso di assenza, anche momentanea, dalla propria postazione di
lavoro, devono essere adottate misure atte a escludere che soggetti non
autorizzati possano acquisire la conoscenza di informazioni riservate o accedere
alle banche dati, ad esempio scollegandosi o attivando un salvaschermo protetto
da password;

il solo personale addetto alla manutenzione, al controllo e alla sicurezza
delle infrastrutture tecnologiche € autorizzato a compiere le attivita che
garantiscano, oltre al buon funzionamento delle infrastrutture aziendali, |l
perseguimento dei fini istituzionali nei limiti e nel rispetto della normativa vigente;

gli strumenti di comunicazione aziendali e gli strumenti di produttivita
personale in genere — telefono fisso, telefono cellulare, stazioni informatizzate di
lavoro, fax, stampanti, ecc... - concessi in uso dovranno essere utilizzati per fini
esclusivamente istituzionali e connessi alla propria mansione e attivita di servizio;
nessun altro uso di tali strumenti &€ consentito se non espressamente autorizzato
anche se nelle potenzialitd della strumentazione concessa in uso ed
eventualmente abilitata; a questo proposito € bene precisare che talvolta non e
possibile disabilitare determinate funzionalita da alcuni apparati tecnologici, o che
guesto, anche se tecnicamente possibile, pud essere organizzativamente oneroso
per I'Azienda; cid posto la disponibilita di una determinata funzionalita non
autorizza il consegnatario di un bene all'utilizzo della stessa se non
espressamente autorizzato e comungque se non necessario all’espletamento delle
proprie mansioni e riconducibile ad attivita istituzionali;

nessun dispositivo personale potra essere collegato alla rete dell’Azienda
e/o utilizzato per trattare dati istituzionali aziendali; qualora I'Azienda, per
'espletamento della propria attivita istituzionale si avvalga di attrezzature la cui
gestione in sicurezza ricada sotto la responsabilita di personale non dipendente o
a questi assimilabile, dovra essere  formalmente definito un
Responsabile/Incaricato Esterno che si faccia garante degli aspetti di sicurezza e
di rispondenza alla normativa vigente in tema di trattamento dei dati personali per
tutti i trattamenti che avvengono su tali attrezzature;

'Azienda si riserva di verificare I'utilizzo degli strumenti aziendali concessi
in uso — ad esempio il telefono, le stazioni di lavoro informatizzate, i palmari,
ecc... - qualora si evidenzino volumi anomali di traffico o vi siano altri elementi
che indichino un uso non conforme alle presenti indicazioni;

I’Azienda vieta di memorizzare e/o trattare dati a fini personali di qualsiasi
tipo per mezzo o all'interno degli strumenti aziendali concessi in uso. Il personale
tecnico dell’Azienda, o il personale delle Aziende che in nome e per conto
del’Azienda effettuano attivita di manutenzione sugli strumenti aziendali -
attrezzature di produttivita personale, sistemi di comunicazione, ecc... - potranno
accedere a detti strumenti per compiti connessi alla rispettiva funzione e
mansione. Non potra essere addotto come impedimento all'accesso il fatto che
siano presenti dati utilizzati a fini personali in forza del suddetto divieto di gestire
dati non connessi alla propria mansione e/o attivita istituzionale —;

In particolare € fatto espresso divieto di memorizzare sui file server
aziendali, foto , filmati, brani musicali, etc.etc. che non abbiano attinenza ed utilita
rispetto alle proprie mansioni. Nell’ ambito dei controlli sui dati aggregati ove risulti
un’occupazione di spazio disco superiore alla media, il personale che effettua i
controlli ha facolta di segnalare al responsabile della articolazione organizzativa od
al singolo utente la presenza di materiale di “dubbio” contenuto istituzionale.



modalita da seguire per lI'accesso ai dati in caso di prolungata assenza

dell'incaricato — in ottemperanza a quanto prescritto al punto 10 dell’'allegato B del
d.lvo 196/2003 -:

€ necessario distinguere due diversi casi:

a) il caso in cui i dati sono accessibili da piu di un operatore;

b) il caso in cui i dati sono accessibili da parte di un unico operatore;

(a) sara necessario adottare le misure di seguito descritte solo nel caso in cui tutti
gli operatori che hanno accesso ad un medesimo dato non siano presenti per un
lungo periodo, per cui di seguito per semplicita si fara riferimento al solo caso b)
come di seguito indicato:

nel caso in cui 'operatore che ha normalmente accesso al
dato non possa per lungo periodo garantire cio, sara cura del responsabile del
trattamento vicariare tale mancanza;

nel caso il responsabile del trattamento sia in grado di
utilizzare le attrezzature e gli applicativi informatici normalmente utilizzati
dall'operatore, bastera che il responsabile del trattamento richieda al Servizio
Tecnologie dell'Informazione le abilitazioni necessarie ad accedere al dato; una
volta ricevute le abilitazioni opportune potra accedere ai dati al posto
dell'operatore assente; il responsabile del trattamento dovra informare di cio
l'incaricato assente alla prima occasione utile;

nel caso il responsabile del trattamento non sia in grado di
utilizzare direttamente le attrezzature e gli applicativi informatici normalmente
utilizzati dall’'operatore, fara richiesta al tecnico del Servizio Tecnologie
dellInformazione che normalmente si occupa degli aspetti tecnici
dell’applicativo di accedere ai dati necessari in qualita di incaricato temporaneo;

la misura precedente dovra essere utilizzata solo nel caso
in cui l'urgenza lo richieda e nella misura strettamente necessaria a risolvere la
situazione contingente; se I'esigenza va oltre la singola necessita e qualora i
tempi lo consentano, il Responsabile del trattamento disporra di abilitare un
diverso incaricato, in aggiunta a quello assente, all’'accesso dei dati; |l
responsabile del trattamento dovra informare di cid lincaricato assente alla
prima occasione utile;

sarebbe opportuno che la individuazione di un diverso
incaricato da abilitare all'accesso ai dati avvenisse da parte del responsabile
all'interno di una rosa di fiduciari allo scopo previsti dall'incaricato; una tale
gestione, se attuata, € in carico ai responsabili del trattamento;

le diverse richieste attinenti alla casistica descritta dovranno
essere documentate da richieste scritte, eventualmente anche formulate via
mail;

Utilizzo dei supporti di memorizzazione

E vietato I'uso di supporti di memorizzazione remov ibili per la memorizzazione
di dati personali o sensibili . Deroghe a tale regola sono possibili solo nei casi in cui
sia possibile dimostrare il corretto uso dei supporti di memorizzazione ai sensi del
D.L. 196/2003 Allegato B, punti 21 e 22:

1.

2.

e possibile il reimpiego del supporto solo nel caso non siano piu recuperabili le
informazioni precedentemente memorizzate;

nel caso non sia garantibile il requisito di cui al punto (1), il supporto removibile
dopo l'uso andra distrutto.

In generale i supporti di memorizzazione — anche non removibili - che contengono
dati personali o sensibili, nel caso non possano essere cancellati in maniera da
renderne irrecuperabile il contenuto, una volta dimessi — per es. per obsolescenza o



per guasto -, dovranno essere distrutti o smaltiti in maniera tale che il contenuto non
sia piu recuperabile.



L'Azienda Ospedaliero-Universitaria Policlinico di Modena ha affidato alla ditta Zeta 2

di Carpi (Modena) il servizio di registrazione dei referti ambulatoriali. Tale attivita

comporta il trattamento di dati sensibili. La ditta si &€ impegnata a far rispettare le norme

in materia di tutela dei dati personali adottando i seguenti criteri:

o] tenuta di un aggiornato documento programmatico sulla

sicurezza dei dati;
o] l'accesso all'ufficio € consentito solo ed esclusivamente agli
operatori interessati nell’attivita;

o] utilizzo di un sistema di autorizzazione

o] accesso al software utilizzato e protetto da password attribuita
ad ogni operatore addetto all’attivita

o] le password sono personali e sono modificabili soltanto dal
titolare della ditta e dal responsabile

o] gli elaboratori sono protetti da rischi di intrusione con
programmi aggiornati

o] per ogni singolo documento I'applicazione registra il nominativo
dell'operatore che ha inserito i dati

o] i documenti “referti” sono conservati in armadi metallici con
chiusura a chiave

o] una copia dei dati digitali viene conservata negli archivi presso
la sede aziendale e custoditi in un locale accessibile soltanto dal titolare
dell'azienda e dal responsabile del trattamento dei dati;

o] al termine del contratto o con la periodicita prevista e
concordata con il dirigente del servizio dell’ente saranno distrutte o riconsegnate:

le copie dei floppy-disk, la banca dati e quant’altro.




L'architettura del software applicativo dell'’ azienda ospedaliero universitaria di Modena
risponde al modello di anagrafe unica centralizzata ed eventualmente propagata su piu

server all'interno del campus

Il concetto di anagrafe centralizzata, secondo i principi dei database relazionali si puo

raffigurare come segue.

e
S e

Id numerico » |d Numerico FK
PK “dato sanitario
Cognome 1”

Nome “dato sanitaric
Nata nacrit:

N S~

DATI anagrafici DATI SANITARI

Il concetto di anagrafe centralizzata prevede che le diverse tabelle fisiche contenenti le
informazioni siano correlate tra loro attraverso un id numerico univoco.

Solo disponendo di tutte le tabelle correlate € possibile mettere in relazione i datai
anagrafici con i dati sanitari.

Per guanto riguarda l'acquisizione di software applicativo eventualmente affidata ad
agenzie esterne i criteri adottati prevedono:

In tutti i capitolati di gara riguardanti software che trattano dati sensibili si precisa la
necessita di fornire moduli software coerenti con questo modello, salvo ulteriori maggiori
cautele (crittografia) da adottare anche in coerenza con 'evoluzione delle tecnologie

Nella stipula o nel rinnovo di contratti di manutenzione di software applicativi che trattano
dati sensibili si acquisisce dalle agenzie esterne implicate l'impegno contrattuale ad

eseguire le manutenzioni software in coerenza con il modello sopra esplicitato.




Nota:

guesto documento viene costantemente aggiornato in base alla legge vigente ,

all’evoluzione tecnologicha e alla Organizzazione Aziendale dell’ Azienda

Ospedaliero-Universitaria di Modena.
La data dell’ ultima revisione & presente alla pag. 2 del documento stesso.

Se non espressamente specificato, ogni nuova versione sostituisce completamente

la versione precedente.

Servizio Tecnologie dell'Informazione (STI)

Azienda Ospedaliero-Universitaria di Modena

“Policlinico”



